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基于博弈论的无线传感器网络恶意程序传播模型 
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摘  要：恶意程序传播是无线传感器网络（wireless sensor network，WSN）面临的一类重要安全问题。从博

弈论的角度对 WSN 恶意程序传播的微观机理进行分析，建立了 WSN 的攻防博弈模型，求出了博弈模型的混

合纳什均衡解，并根据博弈双方的混合纳什均衡策略确定恶意程序的传染概率，从而建立了 WSN 的恶意程序

传播模型。通过使用元胞自动机方法对 WSN 的恶意程序传播过程进行模拟，揭示了恶意程序的传播速度与博

弈参数之间的关系，研究结果对抑制 WSN 恶意程序传播具有理论指导意义。 
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Abstract: Malware propagation is an important security problem faced by wireless sensor network (WSN). From the 

perspective of game theory, the microscopic mechanism of malware propagationin WSN was analyzed. The at-

tack-defense game model of WSN was built, and the mixed Nash equilibrium solution of the model was obtained. 

With the solution, the infection probability of malware was determined and the theoretical model for the malware 

propagation in WSN was established. Meanwhile, a cellular automata model was proposed to simulate malware 

propagation process in WSN. Simulation experiments reveal the relationship between the propagation speed and the 

game parameters. The results of this study are of significance for people to formulate measures to reduce the propaga-

tion speed of malware. 
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1  引言 

无线传感器网络（wireless sensor network, 

WSN）是由大量分布在不同位置的传感器节点

以无线通信的方式组成的信息传输网络。由于

WSN 节点具有布设方便、组网灵活等特点，目
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前已经在环境监测、智能交通、森林防火等领

域中得到了广泛应用。然而，WSN 很容易受到

恶意攻击，常见的攻击方式有虫洞攻击、女巫

攻击、泛洪攻击、选择性转发、恶意程序传播

等多种形式[1-4]。相比其他攻击方式，恶意程序

传播是一种影响范围更大、破坏力更强的攻击

方式，因为传感器节点一旦被恶意程序感染又

会向其他节点发送恶意程序，导致整个网络迅

速被恶意程序攻陷[5-7]。 

目前，恶意程序传播已成为 WSN 安全中的

重要研究内容[8-10]。要控制 WSN 中恶意程序的

传播，一方面要对恶意程序入侵的检测方法和

策略进行研究，另一方面要对恶意程序传播的

机理和规律进行研究。目前人们已经在这两个

方面分别做了大量研究。在入侵检测方面，熊

自立等人[11]针对 WSN 面临多种不同攻击方式

的特点提出了基于不完全信息博弈的入侵检测

模型，该模型可以使 WSN 在抵御多种攻击的同

时降低能耗。周伟伟等人[12]针对 WSN 资源受限

的特性提出了一种多阶段动态入侵检测博弈模

型，该模型通过贝叶斯法则修正每一阶段簇头

的信念值，提高了入侵检测的成功率。参考文

献[13]针对 WSN 攻防双方的策略会随时间变化

的特点提出了一个基于微分博弈的入侵检测模

型，通过求解博弈模型得到了最优检测策略。

参考文献[14]针对入侵检测系统（intrusion de-

tection system，IDS）存在误检率的问题提出了

一个基于贝叶斯博弈的检测模型，该模型能够

在网络资源受限的情况下提高检测成功率。在

恶意程序传播的研究方面，王小明等人[15]利用

元胞自动机方法对移动无线传感器网络中的恶

意数据分组传播行为进行模拟，揭示了不确定

环境下恶意数据分组传播的时空特征。曹玉林

等人[16]将传染病模型应用于 WSN 的病毒传播

研究，他们将易感节点的免疫比例和感染节点

的恢复比例作为最优控制变量，实现了最小成

本开销下最大程度遏制病毒传播的目标。参考

文献[17]提出了一个 WSN 的蠕虫病毒传播模

型，研究了通信半径和节点分布密度对病毒传

播效果的影响。参考文献[18]对 WSN 中的移动

代理被攻击时恶意程序的传播过程进行了研

究，发现在移动代理被攻击的情况下恶意程序

更容易扩散。 

至今为止，人们在入侵检测和恶意程序传播这

两个方面的研究都是独立开展的，没有考虑它们之

间的关联性。事实上，这两类问题之间有着不可分

割的内在联系。例如，IDS 所采用的检测策略会影

响恶意程序对合法节点的攻击成功率，从而进一步

影响恶意程序在 WSN 中的传播速度[19]。恶意节点

与合法节点作为两种智能主体，两者在攻防过程

中会采取理性的策略使自身利益最大化[20]。基于

此，本文从博弈论的角度对合法节点与恶意节点

之间的攻防博弈行为进行分析，并进一步对博弈

策略驱动下的 WSN 恶意程序传播过程进行研究

与探讨，揭示博弈参数与 WSN 恶意程序传播速度

之间的关系。 

2  WSN 的攻防博弈模型 

WSN 由恶意节点与合法节点组成，其中恶意

节点的目的是向合法节点传播恶意程序，合法节

点可以利用 IDS 对接收的信息进行检测。恶意节

点为了掩饰自己的攻击行为也会给合法节点发送

正常信息。合法节点对收到的信息进行检测需要

消耗一定的能量，由于无线传感器节点由电池供

电，如果合法节点对收到的所有信息都进行检测，

则很快会因能量耗尽而无法工作。因此，合法节

点在决定是否进行检测时需要综合考虑其付出的

能耗代价及被攻击的可能性。由此可见，恶意节

点和合法节点的攻防行为其实就是一个博弈过

程，攻防双方会在分析博弈局势的基础上采取对

自己最有利的策略。因此，本文用博弈论的方法

对攻防双方的策略进行分析。 
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定义 1  WSN 中恶意节点与合法节点之间的

攻 防 博 弈 模 型 可 以 表 示 为 一 个 三 元 组

{ } { }= , ,i iN S u⎡ ⎤⎣ ⎦Ξ ，其中： 

 N 为博弈的参与者集合，对于本文来说，

N={合法节点，恶意节点}； 

 Si 为参与者可采取的策略集合，当 i 为合法

节点时，S 合法节点={检测，不检测}，当 i 为

恶意节点时，S 恶意节点={攻击，不攻击}，需

要特别指出的是，这里的不攻击策略并不

是指恶意节点不发送任何信息，而是指其

发送正常信息； 

 ui 为参与者 i 在博弈过程中获得的收益，ui

的值由博弈双方所采取的策略决定。表 1

给出了本文用到的一些符号的定义，表 2

给出了博弈双方的收益矩阵。 

表 1  符号定义 

 

表 2  合法节点与恶意节点的博弈收益函数 

 
在攻防对抗过程中，恶意节点向其他节点发

送信息（恶意程序或正常信息）需要消耗代价为 Ie

的能量，合法节点对收到的信息进行检测需要消

耗代价为 Se 的能量，当恶意节点向合法节点发起

攻击，合法节点又正好进行检测时，合法节点会

因成功检测出恶意程序而获得价值为 a 的收益，

恶意节点则会因暴露身份而造成代价为a的损失。

当恶意节点发起攻击，而合法节点不进行检测时，

恶意节点会因成功传播恶意程序获得价值为 b 的

收益，而合法节点则会因感染恶意程序造成代价

为 b 的损失。另外，为了使博弈有意义，模型须

满足 Sa e≥ 及 Ib e≥ 这两个条件。 

由表 2 可知，若恶意节点发起攻击，合法节

点就应该进行检测，反之，合法节点就不应该检

测；而对恶意节点来说，若合法节点进行开启检

测，它就不应该进行攻击，反之，就应该发起攻

击。由此可见，上述博弈模型不存在纯策略纳什

均衡解，下面从混合均衡策略的角度分析博弈双

方的攻防行为。 

定理 1  由定义 1 建立的 WSN 攻防博弈模型

存在混合纳什均衡策略。 

证明：假设恶意节点以概率 x 进行攻击（传

播恶意程序），以概率1 x− 不进行攻击（传播正常

信息），合法节点以概率 y 进行检测，以概率1 y−

不进行检测，则根据收益矩阵，合法节点的期望

收益 sEu 为： 

 ( ) (1 ) ( ) (1 )( )s S SEu xy a e x y e x y b= − + − − + − −  （1） 

恶意节点的期望收益 IEu 为： 

 
( ) (1 ) ( )

(1 )( ) (1 )(1 )( )
I I I

I I

Eu xy a e x y e
x y b e x y e

= − − + − − +
− − + − − −

 （2） 

令 0SEu
y

∂
=

∂
，得： 

 ( ) (1 )( ) ( ) 0S Sx a e x e x b− + − − − − =  （3） 

整理式（3）得： 

 Se
x

a b
=

+
 （4） 

当 Se
x

a b
=

+
时， 0SEu

y
∂

=
∂

，合法节点进行检

测的期望收益等于不进行检测的期望收益； 

当 Se
x

a b
>

+
时， 0SEu

y
∂

>
∂

，合法节点进行检

符号 含义 

a  合法节点检测到恶意程序获得的收益，恶意节点被识

别造成的损失 

b  恶意节点攻击成功带来的收益，合法节点感染恶意程

序造成的损失 

Se  合法节点对收到的信息进行检测所需的能量代价 

Ie  恶意节点发送恶意程序或正常信息所消耗的能量代价 

x  恶意节点进行攻击的概率 

y  合法节点进行检测的概率 

SEu  合法节点在攻防博弈中的期望收益 

IEu  恶意节点在攻防博弈中的期望收益 

合法节点 
恶意节点 

攻击 不攻击 

检测 Sa e− , Ia e− −  Se− , Ie−  

不检测 b− ,    Ib e−  0 ,  Ie−  
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测的期望收益大于不进行检测的期望收益； 

当 Se
x

a b
<

+
时， 0SEu

y
∂

<
∂

，合法进行检测的

期望收益低于不进行检测的期望收益。 

同理，令 0IEu
x

∂
=

∂
，得： 

( ) ( ) (1 )( ) (1 )( ) 0I I I Iy a e y e y b e y e− − − − + − − − − =−
  （5） 

整理式（5）得： 

 by
a b

=
+

 （6） 

当
by

a b
=

+
时， 0IEu

x
∂

=
∂

，恶意节点发起攻

击的期望收益等于不攻击的期望收益； 

当
by

a b
>

+
时， 0IEu

x
∂

<
∂

，恶意节点发起攻

击的期望收益低于不攻击的期望收益； 

当
by

a b
<

+
时， 0IEu

x
∂

>
∂

，恶意节点发起攻

击的期望收益高于不攻击的期望收益。 

由以上分析可知，合法节点会根据恶意节点

的攻击概率决定是否进行检测，而恶意节点也应

该根据合法节点进行检测的概率决定是否发起攻

击， * *,Se bx y
a b a b

⎛ ⎞= =⎜ ⎟+ +⎝ ⎠
便是恶意节点与合法

节点进行攻防博弈的混合纳什均衡策略。证毕。 

定理 1 表明，当恶意节点的攻击概率大于 *x

时，合法节点就会采取检测策略，这会使合法节

点的检测概率增加。当检测概率大于 *y 时，恶意

节点就会采取不攻击策略，这又会使恶意节点的

攻击概率降低。当攻击概率小于 *x 时，合法节点

就会采取不检测策略，从而使检测概率降低。当

检测概率小于 *y 时，恶意节点又会采取攻击策略，

因此恶意节点与合法节点的策略会在均衡策略附

近作小幅交替波动，但平均来看，合法节点的检

测概率是 * by
a b

=
+

，而恶意节点的攻击概率是

* Se
x

a b
=

+
。 

3  博弈驱动下的 WSN 恶意程序传播模型 

由 WSN 的攻防博弈模型可知，如果恶意节点

向合法节点发起攻击，合法节点在不进行检测的

情况下就会被恶意节点感染，被感染的节点会进

一步向其他节点发起攻击并造成更多节点被感

染。假设 WSN 中总共有 N 个节点，其中恶意节

点个数为 NI，占总节点数的比例为 i，合法节点个

数为 NS，占总节点数的比例为 s。每个恶意节点

在单位时间内会随机选择一个其他节点发送信

息，其中发送恶意程序的概率为 x，发送正常信息

的概率为 1-x，合法节点会以概率 y 对收到的信息

进行检测。根据第 2 节的分析，恶意节点与合法

节点作为理性的智能体，会采用混合纳什均衡策

略作为各自的攻防策略，即 *x x= ， *y y= ，因此，

单 位 时 间 内 网 络 中 新 增 的 恶 意 节 点 数 为
* *(1 ) Ix y sN− ，相应减少的合法节点数也为

* *(1 ) Ix y sN− ，这时 WSN 中两种节点的数目随时

间的演化过程用微分方程组表示为： 

 

* *

* *

d (1 )
d

d (1 )
d

I
I

S
I

I S

N x y sN
t

N x y sN
t

N N N

⎧ = −⎪
⎪
⎨ = − −⎪
⎪

+ =⎩

 （7） 

方程组两边同时除以 N 得: 

 

* *

* *

d (1 )
d
d (1 )
d

1

i x y si
t
s x y si
t

i s

⎧ = −⎪
⎪
⎨ = − −⎪
⎪
+ =⎩

 （8） 

其中，s 代表网络中合法节点所占比例，i 代表网

络中恶意节点所占比例。于是有： 

 * *d (1 ) (1 )
d

i x y i i
t
= − −  （9） 

即： 

 * *d (1 )d
(1 )

i x y t
i i

= −
−

 （10） 
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令 0 0t = ，并假设初始时刻的感染比例为 0i ，

对式（10）从 0t 到 t 进行积分得： 

 * *0

0

ln ln (1 )
1 1

t

t

i i
x y t

i i
− = −

− −
 （11） 

对式（11）进一步求解可得到 t 时刻恶意节点

占总节点数的比例 ti ： 

 * *
0

(1 )
0 0(1 )e

t x y t

i
i

i i − −
=

+ −
 （12） 

将 * Se
x

a b
=

+
， * by

a b
=

+
代入式(12)得： 

 
2

0

( )
0 0(1 )e

St ae
t

a b

i
i

i i
−

+

=

+ −

 （13） 

由式（13）可知，恶意程序的传播速度与合

法节点被感染的概率有关，感染概率由博弈双方

所采取的策略决定，而该策略又是由收益矩阵中

的参数决定的，因此网络中恶意程序的传播速度

最终由博弈的收益参数决定。 

4  数值模拟与仿真 

4.1  攻防博弈策略数值模拟 
令 2a = ， 3b = ， 1Se = ， 0.5Ie = ，此时，

=0.2Se
a b+

， =0.6b
a b+

。分别对式（1）和式（2）

进行数值模拟，结果如图 1 和图 2 所示。从图 1

可以看出，当 =0.2x 时，合法节点的期望收益不

随 y 的变化而改变，此时合法节点的期望收益与

其采取哪种策略无关；当 0.2x > 时，合法节点的

期望收益随着 y 的增大而增加，此时合法节点应

该采取检测策略；而当 0.2x < 时，合法节点的期

望收益随着 y 的增大而减少，此时合法节点应该

采取不检测策略。从图 2 可以看出，当 =0.6y 时，

恶意节点的期望收益不随 x 的变化而改变，此时

恶意节点的收益与其采取哪种策略无关；当

0.6y > 时，恶意节点的期望收益随着 x 的增加而

减少，此时恶意节点应该采取不攻击策略；而当

0.6y < 时，恶意节点的期望收益随着 x 的增加而

增大，此时恶意节点应该采取攻击策略，这与前

面的理论分析一致。 

 
图 1  博弈双方策略的变化对合法节点期望收益的影响 

 
图 2  博弈双方策略的变化对恶意节点期望收益的影响 

4.2  恶意程序传播数值模拟 

根据前面建立的 WSN 恶意程序传播模型，

对式（8）进行数值模拟，便可得到收益参数与

恶意程序传播速度之间的关系，模拟结果如图 3~

图 5 所示。 

从图 3 可以看出，合法节点对信息进行检测

时的能耗对恶意程序传播速度具有较大影响，合

法节点的检测能耗越大，恶意程序的传播速度迅

速增大。可解释为：当检测能耗 eS增大时，合法

节点为了节约能量理应降低检测的概率，但这会

促使恶意节点提高攻击概率，从而造成合法节点
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图 3  合法节点检测过程的能耗对传播速度的影响 

（a=2.0，b=3.0） 

 
图 4  合法节点被感染恶意程序的损失对传播速度的影响 

（eS=1.0, a=2.0） 

 
图 5  成功检测出恶意程序的收益对传播速度的影响 

（eS=1.0，b=3.0） 

更大的损失，由混合纳什均衡策略可知，双方最

终的博弈结果是合法节点保持检测概率不变，而

恶意节点提高了攻击概率，从而使恶意程序的传

播速度变快。 

从图 4 可以看出，随着合法节点被感染时损

失（恶意节点攻击成功的收益）的增大，恶意程

序的传播速度会降低。可解释为：当恶意节点攻

击成功的收益 b 增加时，表面看其应该增大攻击

概率，但由于此时合法节点的损失也增大了，促

使合法节点提高检测概率，从而造成恶意节点的

损失增大，最终双方的博弈结果是合法节点提高

了检测概率，恶意节点降低了攻击概率，因此恶

意程序的传播速度变慢了。 

从图 5 可以看出，合法节点成功检出恶意程

序的收益（恶意节点被检出的损失）的大小对恶

意程序的传播速度没有太大影响。可解释为：当

恶意节点被检出的损失 a 增大时，恶意节点理应

降低攻击概率，但这会促使合法节点也降低检测

概率，最终双方的博弈结果是恶意节点降低攻击

概率，合法节点也降低检测概率，因此恶意程序

的传播速度变化不大。 

4.3  恶意程序传播元胞自动机仿真 

前面用微分方程组建立的恶意程序传播模型

依赖一个假设条件——网络是全连接的，即网络

中的任意两个节点之间都可以直接通信。然而，

对于真实的 WSN 来说，由于节点的发射功率与传

输距离的平方成正比，传感器为了节约能量，只

会与其附近的部分节点进行直接通信。因此，前

面的理论模型是在理想条件下建立的，与真实情

况存在差异，为了更精确地研究 WSN 中恶意程序

的传播规律，同时也为了对前面的理论研究结果

进行验证，本节用元胞自动机方法对 WSN 中的恶

意程序传播过程进行仿真。 

4.3.1  仿真算法 

仿真算法步骤如下。 

步骤 1  生成一个如图 6 所示的规格为

100×100 格的网格，随机选择比例为 pw的格子布

设传感器节点。 

步骤 2  每个传感器节点与距离自己半径不

超过 r 的节点产生连边（组网），由此生成传感器

网络。 

步骤 3  在初始时刻 t0=0，随机选取比例为

i0 的节点设置为恶意节点。 

2018252-6 



·73·  电信科学  2018 年第 11 期 

 

 
图 6  无线传感器节点分布图（灰色为正常节点，黑色为恶意节点） 

步骤 4  每个恶意节点在自己的邻居节点（可

以与其直接通信的节点）中随机选择一个节点发

送信息，其中发送恶意信息的概率为 x*，发送正

常信息的概率为 1-x*。 

步骤 5  若恶意节点选中的节点也是恶意

节点，则信息会被直接丢弃。反之，若恶意节

点选中的是合法节点，则合法节点会以概率 y*

对收到的信息进行检测，以概率 1-y*不对信息

进行检测。当合法节点接收的是恶意程序且正

好没有启动检测时则会被感染，感染后的节点

就变成恶意节点，并能继续向其他节点传播恶

意程序。 

步骤 6  若 t 小于预设的模拟步数，则 t 的值

增加 1，并转入步骤 4 继续执行，否则，结束运行。 

4.3.2  仿真结果 

设定参数 pw=0.1，i0=0.05，执行上述模拟步

骤，考查不同博弈参数下 WSN 恶意程序的传播速

度。模拟结果如图 7~图 10 所示。图 7 显示，随

着合法节点检测能耗的增大，恶意程序的传播速

度也相应变大；图 8 显示，随着合法节点被感染

时损失（恶意节点攻击成功的收益）的增大，恶

意程序的传播速度变慢；图 9 显示合法节点成功

检测出恶意程序的收益（恶意节点被检出的损失） 

 
图 7  合法节点检测过程的能耗对传播速度的影响 

（a=2.0, b=3.0） 

 
图 8  合法节点感染恶意程序的损失对传播速度的影响 

（eS=1.0, a=2.0） 

 
图 9  成功检测出恶意程序的收益对传播速度的影响 

（eS=1.0, b=3.0） 

对恶意程序传播速度的影响不大。这些结论与理

论解析结果一致。此外，由于 WSN 中恶意程序的

传播过程与通信半径有关，因此，进一步研究了

传感器节点的通信半径对恶意程序传播速度的影

响，在模拟过程中通过修改通信半径的值，得到

了不同通信半径下恶意程序的传播曲线，图 10 显

示，在其他参数固定的情况下，恶意程序的传播

速度随着通信半径的增加而增大。 
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图 10  通信半径对恶意程序传播速度的影响 

（eS=1.0, a=2.0, b=3.0） 

在某些应用领域中（如军事侦察领域），传感

器节点在工作时会不断移动位置，为了考察节点

的移动行为对恶意程序传播速度的影响，进一步

对移动环境下 WSN 的恶意程序传播过程进行了

仿真，仿真步骤与静态传播的步骤基本一致，只

需在步骤 5 后面增加一个步骤，使每个传感器节

点在每个时步随机地选择一个方向移动一格（前

提是目标位置没有被其他节点占据）。仿真结果如

图 11 所示，从图 11 可以看出，在同等参数条件

下，移动无线传感器网络中恶意程序的传播速度

要高于静态无线传感器网络。 

 
图 11  节点的移动行为对恶意程序传播速度的影响 

（r=3, eS=1.0, a=2.0, b=3.0） 

5  讨论与分析 

5.1  理论模型与元胞自动机模型的比较 

尽管本文的理论模型和元胞自动机模拟得到

的研究结论是一致的，但两者之间仍然存在一些

差异，其中最明显的一点是：在同等参数条件下，

理论模型中恶意程序的传播速度要大于元胞自动

机模拟的传播速度。这一点从图 3 与图 7、图 4

与图 8、图 5 与图 9 的比较中可以反映出来。下面

对这种差异进行解释。 

（1）理论模型的建立依赖一种假设——网络

中任意两个节点都是直接相连的，然而，在元胞

自动机模型中，每个节点只与其附近的节点（距

离不超过 r）进行通信，当某个恶意节点附近没有

未被感染的邻居节点时就不能传播恶意程序，这

就会降低恶意程序的传播速度。 

（2）在元胞自动机模型中，每个恶意节点都

只能选择其附近的节点进行传播，随着时间的推

移，就会导致大量恶意节点聚集成簇，而处于簇

中心的节点由于其附近没有合法节点就不能传播

恶意程序，这是导致传播速度变慢的另一个重要

原因。图 12 显示了元胞自动机模拟至第 150 步时

恶意节点与合法节点的时空分布图，从图 12 中可

以很清楚地看到恶意节点的簇形分布形状。 

 
图 12  恶意程序传播过程中两种节点的时空分布图 

（灰色为正常节点，黑色为恶意节点） 

从节点是否运动的角度看，对于理论模型来

说，恶意程序的传播速度与节点是否运动无关，

而对于元胞自动机模型来说，节点的运动会提高

恶意程序的传播速度。原因如下：理论传播模型
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是在全局耦合网络上建立的，该网络中任意两节

点都是直接相连的，节点的运动并不会改变网络

的连接关系，所以节点运动与否不会影响传播速

度。而对于元胞自动机模型来说，由于每个节点

只与其附近的节点相连，节点的运动能够促使恶

意节点与合法节点充分混合，降低成簇效应，从

而提高传播速度。 

从研究方法上看，元胞自动机方法能够更加

真实地反映 WSN 中恶意程序的传播过程，但是该

方法会受到网络规模的限制，当网络规模增大时

模拟的复杂性也随之增加；而对于理论模型来说，

该方法具有一定的普适性，研究过程与网络规模

无关，但是该模型只是一种近似模型，无法反映

WSN 的真实结构及通信特点。这两种方法的配合

使用可以让人们更全面地了解 WSN 的恶意程序

传播过程。 

5.2  关于研究结果的讨论 

本文的理论模型及元胞自动机模拟揭示了博

弈驱动下的 WSN 恶意程序的传播特点：恶意程序

的传播速度随合法节点的检测能耗的增加而变

快，随恶意节点攻击成功时的收益（合法节点被

感染时的损失）的增加而变慢，随节点通信半径

的增大而变快，而合法节点检出恶意程序的收益

（恶意节点被检测的损失）对传播速度的影响不

大。值得指出的是，在判断某个博弈参数的变化

对传播速度的影响时，不能只根据某一方可能采

取的行动进行推断，而必须综合考虑双方的行动。

例如，当合法节点检出恶意程序的收益增加时，

表面看其应该通过提高检测概率来提高其收益，

但是，此时恶意节点为了减少损失会降低攻击概

率，这又会促使合法节点降低检测概率，因此，

整体上看恶意程序的传播速度变化不大，这说明

恶意程序的传播速度本质上是由攻防双方最终的

博弈结果决定的。 

另外，基于本文的研究结果，可以制定相关

的措施来减缓恶意程序的传播速度，为开发清除

恶意程序的补丁赢取时间。具体措施可以如下：

优化合法节点的检测算法，节约其在信息检测过

程中消耗的能量；适当减小传感器节点的通信半

径，一方面可以降低恶意程序的传播速度，另一

方面也可以节约传感器节点的能耗，延长其使用

寿命。 

6  结束语 

本文从博弈论的角度对 WSN 中恶意节点与

合法节点的攻防博弈策略进行了分析，求出了博

弈模型的混合纳什均衡策略，并对该均衡策略驱

动下的 WSN 恶意程序的传播过程进行了研究。从

理论建模和元胞自动机模拟两个角度对恶意程序

的传播过程进行研究，得到了恶意程序的传播速

度与博弈参数之间的关系，揭示了博弈驱动下

WSN 的恶意程序传播机制，这对制定延缓 WSN

恶意程序传播的措施具有理论指导作用。在

WSN 中，恶意程序一旦被发现后，人们会立即

开发相关的补丁程序来修复感染节点，这种带

有修复机制的恶意程序传播模型将是笔者下一

步研究的内容。 
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